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Portaria IFSC 036/2019

Dispde sobre as Diretrizes Gerais de Uso dos Recursos Computacionais e
Equipamentos de Informdtica no dmbito do Instituto de Fisica de Sdo
Carlos.

O Diretor do Instituto de Fisica de Sao Carlos (IFSC), da Universidade de Sao Paulo (USP), no uso
de suas atribuicoes legais conforme lhe confere o Regimento Geral da USP, Artigo 42, Inciso II, e
em conformidade com o deliberado pelo Conselho Técnico Administrativo em sessio ordinaria de
20 de setembro de 2019, baixa a seguinte Portaria:

Artigo 1° - Ficam instituidas as Diretrizes Gernis de Uso dos Recursos Computacionais e Equipamentos
de Informdtica no ambito do Instituto de Fisica de Sao Carlos, anexas a presente Portaria.

Artigo 2° - Esta Portaria entra em vigor na presente data, revogadas as disposi¢des em contrario.

Sao Carlos, 02 deoutubro de 2019

> e T

Diretor do IFSC

Registrado np Liv%’o XXVI
ATAd/L fs em 02/10/2019

Assistente Técnico de Direcio [V - Area Administration
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UNIVERSIDADE DE SAO PAULO - USP
INSTITUTO DE FISICA DE SAO CARLOS - IFSC
SEGAO TECNICA DE INFORMATICA - SCINFOR

DIRETRIZES GERAIS DE USO DOS RECURSOS COMPUTACIONAIS E
EQUIPAMENTOS DE INFORMATICA

1.DISPOSICOES INICIAIS

Este documento especifica a atual politica para o© uso doS recursos
computacionais e equipamentos de Informética, delineando as diretrizes
gerals que devem ser observadas e conhecidas pela comunidade para a
utilizagdo dos recursos computacionais nas dependéncias do Instituto de
Fisica de S&o Carlos - IFSC/USP.

Estando, ainda, em plena conformidade com o Coédigo de Etica da USP
{Resolucao 4.871/2001) e com as normas Usp veiculadas pela
Superintendéncia de Tecnologia de Informacdc da USP - STI/USP.
(http://www.sti.usp.br/legislacac/normas)

Para todas as secdes subsequentes descritas neste documento, deve-se
sempre considerar gue 0S recursos computacionais e egquipamentos
utilizados nas dependéncias do IFSC destinam-se ao uso em atividades de
ensino, pesqguisa e extensdo. Nic devendo, sob nenhuma hipbtese, ser
utilizados para gqualquer outra finalidade ou para fins privativos.

2. AQUISICAO DE EQUIPAMENTOS DE INFORMATICA

I - Para a compra e aguisicdo de eqguipamentos de Informdtica, é
recomendavel que as secdes e grupos de pesqguisa do IFSC realizem uma
consulta & Secdo Técnica de Informatica a fim de que a SCINFOR possa
auxiliar sobre a configuracdo adequada do equipamento ©para cada
necessidade de utilizacdo. Com Dbase na especificacdo recomendada, o
usuario poderd, entdo, proceder & requisigdo de compra pelo Sistema
MercurioWeb ou Sistema Compras (projetos), via o Servico de Materiais do
IFSC.

IT - A compatibilizacdo, quando necessaria, de equipamentos adguiridos
pelo usuaric para gue se adequem aos recursos tecnoldgicos utilizados no
IFSC, fica sob a responsabilidade financeira do préprio usuario.

3. INSTALAGAO DE SOFTWARE EM EQUIPAMENTOS

I - Por determinacdo da lei de software, a SCINFOR ndo tem permissdo e
ndo faz a instalacdo de nenhum software sem licenga previamente
adquirida.

IT - A SCINFOR ndo empresta coOpia de programas licenciados do IFSC tais
como Windows, Office e outros.

III - Caso seja detectada a instalacdo de um software “pirata” (software
sem licenca para uso) nos eguipamentos utilizados no IFSC torna-se
responsavel pelo ocorrido o wusudrio do equipamento e, em caso de
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equipamentos utilizados por mais de um usuédrio, fica como responsavel o
chefe da secdo/grupoc ou orientador do aluno.

4. MANUTENCAO EM EQUIPAMENTOS DE INFORMATICA

I - A SCINFOR atende aos pedidos de manutencéo, instalacdo e
configuracéo em desktops, laptops, impressoras e nobreaks. Os
servicos compreendem software e hardware desses egquipamentos e o
atendimento somente ©pode ser feito nas dependéncias do IFSC.

IT - No caso do conserto de impressoras, guando © servico a ser executado
for de nivel mails avancado de hardware (como substituicdo de pecas), um
técnico da Secdo de Manutengdo do CeTI-SC serd chamado para a realizacdo
do servico de manutencdo. Nestes casos, a 1mpressora deve poOsSsuir numero
de patrimdnio.

ITI - Servigos de manutencdo de hardware em laptops/notebooks estéo
restritos a upgrade de memdéria e substituicdo de disco rigido. Para
outras situagdes, a SCINFOR buscard realizar o diagndéstico do problema e,
caso necessario, 1iréd recomendar ao usuario uma assisténcia técnica
externa especifica.

5. INSTALACAO E MANUTENGCAO DA REDE DE DADOS E TELEFONIA

I - Quaisqguer instalagles ou alteracgdes gue envolvam a rede de dados e
telefonia nas dependéncias do IFSC devem ser previamente discutidas com
0s responsaveis na SCINFOR, ndoc sendo permitido mover, interferir,
remover, alterar ou interromper qualquer ponto de rede ou telefonia sem
prévia autorizacdoc da Secdo Técnica de Informatica.

II - Ndo é permitida a instalacgdo de equipamentos do tipc hub ou
roteadores para rede sem fio nas salas e laboratérios. A Secdo Técnica de
Informatica deverd sempre ser consultada antes da aquisicdoc de
equipamentos com o objetivo de agregé-los & rede de dados IFSC, a fim de
Jue seja recomendado o modelo adeguado e compativel com nNOSSOS recursos
de rede evitando comprometimento ou degradacdo desses recursos.

6. INCIDENTES DE SEGURANCA

I - Sempre que um incidente de seguranca for detectado ou informado a
SCINFOR, o wusuario envolvido serd notificado pelos administradores do
sistema para que tome providéncias com relagdo ao incidente de seguranca
ocorrido.

IT - Em incidentes de seguranga envolvendo a rede de dados, o eguipamento
identificado serd imediatamente Dblogueadc no seu acesso a rede
(geralmente ¢é feito o blogueio do IP do eguipamento), para evitar
degradacgdo e prejulzos a outros eguipamentos na rede.

IIT - O equipamento envolvido em um incidente de seguranca poderd ser

retirado do seu local de trabalho e levado & SCINFOR para verificacdo, a
fim de se tentar identificar o que causou o incidente e corrigir a falha.
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IV - Em gualquer caso, seja um 1ncidente ocorrideo de forma nédo
intencional ou intencional pelo usuario, a responsabilidade é do usuario
do equipamento, ©pols ¢é ele o responsavel quanto & seguranca do

equipamento que utiliza.

V - Incidentes de seguranga também podem ser gerados por violacdo de
direitos autorais através do download e/ou upload de arquivos néo
autorizados (musicas, videos, programas etc). Qualguer instalacdo ou uso

de programas para troca de arqguivos gue envolvam direitos autorais é
prolbida no &mbito do IFSC ficando o usudrio como responsavel pelo ato.

7. DESENVOLVIMENTO E MANUTENGCAO DE SISTEMAS INSTITUCIONAIS

I - Para gqualgquer necessidade de desenvolvimento de um sistema
institucional para fins administrativos, o usuario deve entrar em contato
com a SCINFOR para gue seja avaliada a necessidade e a viabilidade do
desenvolvimento de um sistema especifico.

II - O desenvolvimento de sistemas institucionais pela SCINFOR se
restringe a sistemas para fins administrativos, ndoc sendo desenvolvidos
sistemas para atendimento de necessidades especificas de grupos e
laboratérios de pesqguisa.

IIT - Ndo havendo condig¢des de desenvolvimento do sistema pela equipe da
SCINFOR, o usuario sera orientado a buscar uma empresa externa para o
desenvolvimento. Em caso de desenvolvimento externo, os desenvolvedores
contratados devem entrar em contato com a SCINFOR para que seja alinhada
a 1instalacdo/hospedagem desse sistema nos servidores computacionais
mantidos pela SCINFOR para este fim.

IV - A SCINFOR realiza a manutencdo constante em todos os sistemas
institucionais j& desenvolvidos pela SCINFCOR e em producdo. A SCINFOR ndo
realiza manutencdo em sistemas desenvolvidos por empresas externas, mesmo
que instalados/hospedados nos servidores de sistemas do IFSC.

8. HOSPEDAGEM DE SITES NOS SERVIDORES DO IFSC

I - A SCINFOR disponibiliza um servidor para hospedagem de sites, desde
que o conteudo do site seja para fins académicos: péagina individual de
docentes, alunos e funciondrios; péagina de grupos de pesquisa, setores e
laboratoérios; péagina de eventos realizados por integrantes da comunidade
IFSC.

II - E vedada a hospedagem de sites no servidor de hospedagem do IFSC
para fins que ndo se destinem ao interesse académico, sendo passivel de
ser retirado de operacdo sites gue ndo se enquadrem em fins académicos.

III - E de responsabilidade do usudrio que solicitar area de hospedagem
no servidor, a criacido do site e sua atualizacdo, bem como a manutencéio
de seguranca das paginas do site. Sendo passivel de ser retirado de
operacdo sites que apresentem algum problema de seguranca gue possam

comprometer o servidor de hospedagen. /%%??
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9. SALA PARA HOSPEDAGEM DE EQUIPAMENTOS

I - A SCINFOR disponibiliza uma sala para hospedagem fisica de
equipamentos servidores com finalidade de HPC (High Performance
Computing), servidor de arquivos e afins para as atividades de pesquisa e
administrativas desenvolvidas no IFSC.

IT - A hospedagem de equipamentos computacionais serd autorizada desde
que possua efetiva compatibilidade com os objetivos do IFSC, respeitando-
se a viabilidade técnica bem como a disponibilidade fisica e de
infraestrutura.

III - E de responsabilidade do usuario eleger uma pessoa de contato gue
ficara responsavel pelo equipamento e pelas notificacdes da ScInfor.

IT - O acesso fisico de usudrios a sala seré& controlado pela SCINFOR.
Qualquer manutencdo local em algum equipamento deve ser acompanhada por
um técnico da SCINFOR para abertura da sala e acompanhamento da
manutencgdo.

IV - E de responsabilidade do wusuario as atualizacdes de sistema
operacional, aplicativos, servicos, seguranca, geréncia de usuarios e

backup dos servidores hospedados por ele na sala de hospedagemn.

10. RECURSOS AUDIOVISUAIS, EQUIPAMENTOS DE VIDEOCONFERENCIA E AUDITORIO

IFSC
I - As salas de seminarios/reunifes do IFSC estdo equipadas com
projetores e, algumas, com sistemas de videoconferéncia. Tais

equipamentos Ja estdo configurados de forma que o usudrio possa utilizar
seus recurscs de forma adequada.

II - A SCINFOR ¢é responsavel pela manutencdo basica dos equipamentos de
audiovisual alocados nessas salas. Quando necessaria uma manutencdo mais
avancada, a SCINFCR encaminha o© equipamento para assisténcia técnica
especializada.

III - O sistema de videoconferéncia utilizado para reunides e defesas
também recebe o suporte da SCINFOR para a realizacdo das mesmas, guando
necessario.

Iv. - O Auditério IFSC “Prof. Sérgio Mascarenhas” estd sob a
responsabilidade técnica da SCINFOR para a realizacdo dos eventos. J& a
agenda e suas regras de utilizagdo sdo definidas pela Diretoria do IFSC,
que tem uma politica exclusiva para o uso deste espaco.

V. - As salas de aulas e anfiteatros vinculados ao prédio do LEF
(Laboratérios de Ensino de Fisica) tém sua equipe técnica exclusiva para
a manutencgdo de audiovisual e egquipamentos dessas salas, ndo estando sob
a responsabilidade da SCINFOR. é//
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11. SISTEMA DE SEGURANCA (CAMERAS, CATRACAS E ACIONADORES DE PORTA)

I - O Sistema de Seguranca do IFSC compreende as catracas e acionadores
de acesso aos prédios do IFSC nas portas principais e as cameras de
vigilancia distribuidas pelos prédios do IFSC.

IT - Politica e diretrizes de acesso as dependéncias do IFSC, bem como ©
acesso as 1imagens das cémeras de vigildncia s&o definidas pela
Administracdo do IFSC.

ITT - A SCINFOR ¢é responsavel pela manutencdo e funcionamento dos
equipamentos que fazem ©parte do Sistema de Seguranca: catracas,
acionadores de porta e cameras.

IV - Controles de acesso ou cameras de vigiladncia de grupos e
laboratérios de pesquisa sdo de responsabilidade do grupo de pesquisa.

12. POLITICA DE BACKUP

I - Cada usuario é& responsével pela cépia de seguranca dos dados de seu
computador. A SCINFOR estad & disposicgdo para esclarecer duvidas de como o
usuario pode realizar as copias de seguranca evitando perda de
informacdes no caso de problemas em seu equipamento.

IT - A SCINFOR mantém backup de todos os sistemas computacionais mantidos
e administrados por esta Secio: equipamentos de rede, sistemas
institucionais com seus bancos de dados, sites hospedados no servidor de
hospedagem, servidores de servicos especificos gerenciados pela SCINFOR.

13. PRIVACIDADE
I - Todo o trafego na rede é considerado confidencial.
II - Os administradores dos sistemas computacionais do IFSC podem acessar

os arquivos dos usuadrios quando for indispensavel para a manutencido do
sistema.

N&o devendo ser violados os termos desta politica de uso dos recursos
computacionais no IFSC, sob pena da aplicacdo de sancées disciplinares.

4

Documento anexo & Portaria IFSC 036/2019 de 02/10/2019.
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